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9 Sniffer

A snifferek jelentik az egyik legnagyobb veszélyt a halézatokra. Ebbdl a
fejezetbdl kidertil, hogy mit is rejt ez a fogalom, melyek a snifferek felhasz-
nalasi teriiletei, és milyen gondokat okozhatnak.

9.1 Mi az a sniffer?

A sniffereknek kilonbozd$ felhaszndldsi teriileteik vannak. Egyrészt a
rendszergazdak pétolhatatlan segitStarsai a haldzati problémdk vagy a po-
tencidlisan veszélyeztetett teriiletek felderitésében. Ha példaul gondok ta-
madnak a haldzat egy részében a hidnyos konfiguracié miatt, akkor a rend-
szergazda bevethet egy sniffert, hogy magallapitsa, hol van a probléma a
halézaton beliil. Mdsrészt a snifferek lehet&séget nyujtanak a timaddknak,
hogy egész haldzati csomagokat , hallgassanak le".

A snifferek a WWW/LAN/WAN egyes gépeire telepithetSk, naplézzak
az adatfolyamot, és rendszerint egy fajlba irjak az analizalt adatokat, bete-
kintést kinalva annak, aki installdlta a sniffert.

A felhasznalt sniffertdl fiiggéen kiillonboz8 protokollokat lehet lehall-
gatni. Ezek kozé tartoznak tobbek kozott: a TCP/IP (Ethernet/WWW),
az IPX, az Apple Talk, a Banyan VINES és az LCC.

9.2 Hogyan miikédik egy sniffer?

Egy szamitégép valamennyi halézati interfészének sajat cime van a
LAN-on. Ez kiilonbozteti meg a komputert a haldzat tobbi tagjatdl. Ha-
sonld rendszert taldlunk az internet-cimzésnél is. A halézatban gyakran
hasznélnak hub-ot az adatok szétosztdsara. Ha elkiildiink egy iizenetet, az

kiilon kis, ethernet frame-nek is nevezett csomagokban keriil a hub-ra, és
onnan tovabbitédik minden csatlakoztatott szamitégépre. Az adatokat csak
az a szamitdgép veszi fel, amelyiknek cimezve vannak. A tobbi haldzati in-
terfész ugyan fogadja az adatokat, de a nem neki sz6l6 cimzés miatt nem
dolgozza fel azokat. Ezen a ponton avatkozik be a sniffer, amely a haldzati
interfészt igynevezett promiscuous modra allitja 4t. Ez a méd bizonyos al-
kalmazasokon keresztiil akkor is megengedi a csomagok felvételét és fel-
dolgozasat, ha azok nem az illetS gépnek vannak cimezve. igy a sniffer hoz-
zakezdhet a tulajdonképpeni munkéjahoz.

Annak persze nem lenne értelme, hogy a haldzat teljes adatforgalmat ki-
értékelje, mert a legtobb informacié egyaltalan nem érdekes. Ezért a leg-
tobb sniffert ugy tervezték, hogy csak a valoban relevdns adatokkal foglal-
kozzon. Ezek, a sniffer tulajdonsdgaitdl fiiggden, lehetnek példaul jelszavak
vagy felhasznaléi nevek. Az elfogott informécidkat a sniffer az output (ki-
meneti) fdjlokba menii.
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9.3 A sniffer veszélyei

A snifferek nagy veszélyt jelentenek a haldzati struktirdra, mert a teljes
hélézati adatforgalmat feliigyelhetik. igy azutan nem is sziikséges kozvetle-
niil beavatkozni egy meghatdrozott felhasznald rendszerébe ahhoz, hogy
kikémleljék mail-postafidkja vagy online banki jelszavat. Az olyan biztonsa-
gi intézkedések, mint hogy nem tdroljuk a jelszavakat a merevlemezen,
tulajdonképpen semmit sem érnek, mert ezeket barmikor megtudhatja a
sniffer.

9.4 Mit lehet tenni a snifferek ellen?

A snifferek felfedezéséhez és eltavolitdsdhoz jol kell ismerni a héldzati
topologiat. A snifferek a normal felhaszndlé szempontjabdl semmilyen
nyomot nem hagynak maguk utdn, rdadasul csak a tdmadd gépén futnak,
vagyis passzivan miikodnek. Ezért a normal halézati felhasznald aligha tud-
ja felfedezni a sniffert a LAN-on. A leleplezéshez csak a rendszergazdiknak
vannak kiilonb6z8 programjaik, amelyekrél a tovabbiakban még irni fo-
gunk.

Felhasznaldi oldalrél titkositdé protokollokkal, mint amilyen az SSH
vagy az SSL, védhetjiik az adatainkat a siffherek ellen.

A dontSen hélézati felhaszndlds azonban alapvetSen nagyobb raforditast
igénylS intézkedéseket tesz sziikségessé. Az alabbi tdblazatbdl részletesen
megismerheték a védelmi mechanizmusok.

Intézkedés Leiras
Adatelosztas Egy sniffer tamadasi pontjat tulajdonképpen a hubnak az a tulajdonsaga
nyitiameg, hogy a fogadott adatokat minden vele kapcsolatban all6 sza-
mitdgépnek elkiildi. Ha biztosra akarunk menni, a hub-ok helyett switch-
eket vagy auto-switching hub-okat is hasznalhatunk, amelyek, a normal
hubokkal ellentétben, valéban csak a célgépre tovabbitjak az adatokat.

Ezekaz eszkdzok azonban dragabbak az egyszeri hub-oknal.

Intézkedés
Halozati kartya

A csatlakoza-
sok ellendrzése

A reakcio6idd

ellen6rzése

Ipvb

Titkositas

Leiras

Egyszer(ibb és olcsébb megoldas megfeleld haldzati kartyaval felszerel-
ni a LAN-ra csatlakoztatott szamitogépeket. Mivel egy sniffer csak ugy
tud makddni, ha a halézati kartya promiscuous médban van, a megol-
das kézenfekvonek tlnik: csak olyan halozati kartyat szabad hasznalni,
amely nem engedélyezi ezt a modot. llyen kartyakat (is) kinai pl. a
3Com, az IBM, a Hewlett-Packard és az Intel.

A rendszergazda is ellen6rizheti a LAN-ban talalhatd szamitdgépek ha-
l6zati kartyait promiscuous modra vagy egyéb gyanus alkalmazasokra.
Ha azonban a tdmadd egy, a halézatba integralt notebookot hasznal,
amit a sniffelés utan magaval visz, ez a variacio, éppugy, mint a fentiek,
kevéssé hatékony.

Ha egy szamitdégépre, amelynek a halézati interfésze promiscuous mod-
ban van, adatokat kiildenek, a reakcidideje hosszabb lesz az altalaban
szokasosnal. Vannak programok, amelyek tesztelni tudjak a halézati re-
akcioiddket. Ezeket hasznaljak akkor is, amikor egy haldzat teljesitmé-
nyének a gyenge pontjait keresik. Ha egy haldézatban rendszeresen
tesztelik az egyes csatlakoztatott szamitdgépek reakcididejét, akkor jol
be lehet hatarolni azt a szamitégépet, amelyik potencialis sniffer lehet.
Hamarosan megjelenik a TCP/IP uj verzidja, amely Ipv6 vagy IPng néven
ismert. Ez a protokoll Ipsec-et is tartalmaz, amelynél az adatok hal6zati
szinten lesznek kédolva, mégpedig ugy, hogy csak a cimzett gép tudja
dekddolni. Részletesen most nem foglalkozunk az Ipv6-tal, azonban
ahogy ez a protokoll majd szabvannya valik a halon, a snifferek problé-
maja is meg fog szlinni (egy idore).

Az alkalmazasokban hasznalt kddolas minden bizonnyal a legfontosabb
védelem a sniffer-tamadasok ellen. Titkositassal biztonsagossa lehet
tenni az adatatvitelt. Nagyobb halézatoknal megfontolandok az olyan
biztonsagi mechanizmusok, mint az S/Key vagy a SecurelD-Token.
Ezeknél jelszavak kiosztasarol van sz6, amelyek csak egyszer érvénye-
sek. Sajnos ez az eljaras elég koltséges, és a felhasznalok sem veszik
szivesen, mert jobban szeretik, ha van egy sajat, allando jelszavuk. A
mail-postafiokok elleni tAmadasoknak is van egy biztos ellenszere, az
S/POP nev( eljaras, amely szintén kédolva tovabbitja az adatokat.



Intézkedés Leiras

SSL A HTTP-atvitelek titkositasara szolgal az interneten az SSL (Secure
Socket Layer). Mar bongészoket is lehet kapni megfelelé erés kodolas-
sal. Az e-mail-kildésnél mindenesetre problematikus, hogy sok, csupan
mail-szolgaltatast kinald szolgaltaté csak Ulzletileg kindlja az SSL hasz-
nalatat. Tehat figyelni kell arra, hogy milyen szolgaltatasokat vesziink
igénybe a kevéssé biztonsagos haldzatokon keresztiil.

SSH Mivel a Telnet kodolatlanul tovabbitja az adatokat, példaul a jelszavakat
és a parancsokat is, Uj lehetdséget kellett fejleszteni, hogy védetten le-
hessen bejelentkezni a Telnetrdl. A szokasos Telnet-kliensek helyett
SSH-klienset (Secured Shell) is lehet hasznalni, amely csak biztonsago-
san kodolva tovabbitja az adatokat.

Anti-sniffer’ A halén a legkilonbdzébb programokat kindljak a snifferek felkutatasa-
hoz. Az olyan programok, amelyek azt a szamitogépet ellenérzik, ame-
lyen éppen lokalisan rajta vagyunk, elérhetik ugyan a céljukat, de nincs
nagy hasznuk. Vannak azonban olyan programok is, amelyek leleplezik,
ha egy masik szamitogép éppen sniffel. llyen program pl.
Unixhoz/Linuxhoz a Beavis and Butthead, amely mint snifftest.c is is-
mert. Az ilyen programokkal szemben azonban mindig egy kicsit szkep-
tikusnak kell maradni, mert tdbbnyire csak bizonyos halézati kartyak
bugijait ellendrzik, vagy olyan programokat hasznalnak, amelyek felhiv-
jak a figyelmet az ilyen tdmadasokra.

Védelmi Intézkedések a snifferek ellen

Végeredményben azonban mindig lesznek programok, amelyek ugyan
hélézatrél miikodnek, mégsem kindlnak lehet&séget az adatok kddolasara.
Mivel a legtébb felhasznald nem szivesen haszndl manualis kédolast, a ké-
dolasi folyamatnak automatikusnak is kellene lennie.

A PGP-vel vagy hasonlé programokkal kddolt fajlok/mailek biztonsiga-
ban is csak akkor lehet bizni, ha a fajlok megnyitdsa a sajat gépen torténik.
Ha azonban a PGP-vel kédolt maileket a mail-szerveren nyitjak meg (ami
biztosan gyakran megtorténik), akkor a megnyitdshoz sziikséges jelszd
megint csak a hildézaton megy keresztiil, igy ezt is minden sniffer foghatja.
Igazan csak az IPv6 haszndlataval lehet majd biztonsdgos adatatvitellel szé-
molni, mivel ott az adatok eleve kddolva tovabbitédnak, igy a sniffer nem
tud mit kezdeni vellik.



